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CADERNO DE ENCARGOS

Capitulo||
Disposicoes gerais

Clausula 1.2
Objeto
O presente Caderno de Encargoscompreende as cldusulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a renovacao de suporte ao sistema Tape Library
Quantum i3, constantes no Mapa de quantidades do anexo | deste caderno de encargos.

Clausula 2.2
Pregco Base
O preco base total é o preco maximo que a ARM, S.A. se dispOe a pagar pela execucdo de todas as prestacoes
gue constituem o seu objeto, sendo que no presente procedimento corresponde a 5.475,00€ (cinco mil
quatrocentos e setenta e cinco euros), ao qual acresce o IVA a taxa legal emvigor.

Clausula 3.2
Contrato
1 — O contratoé composto pelo respetivo clausulado contratual e os seus anexos.
2 — O contratoa celebrarintegra ainda os seguintes elementos:
a) Ossuprimentos dos erros e das omissGes do Caderno de Encargosidentificados pelos concorrentes,
desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgdo competente para
a decisdo de contratar;
b) Os esclarecimentose as retificacGes relativos ao Caderno de Encargos;
c) O presente Caderno de Encargos;
d) A proposta adjudicada;
e) Os esclarecimentossobre a proposta adjudicada prestados pelo adjudicatario.
3 — Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual aisdo indicados.
4 — Em caso de divergéncia entre os documentos referidos no n.22 e oclausulado do contrato e seus anexos,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.2
do Cdédigo dos Contratos Publicos e aceites pelo adjudicatdrio nos termos do disposto no artigo 101.2 desse
mesmo diploma legal.

Clausula 4.2
Prazo
O contrato mantém-se em vigor pelo prazo de 36 (trinta e seis) meses, a contar da data da sua celebragdo,
sem prejuizo das obrigacdes acessoérias que devam perdurar para além da cessacao do contrato.
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Capitulo|ll
Obrigacoes contratuais

Seccgaol
Obrigacoes do prestador de servigos

Subseccaol
DisposigcOes gerais

Clausula 5.2
Obrigagodes principais do cocontratante

1 — Sem prejuizo de outras obrigagGes previstas na legislacdo aplicadvel, no caderno de encargos ou nas
cldusulas contratuais, da celebracdo do contrato decorrem para o cocontratante as seguintes obrigacdes
principais:

a) Obrigacdo de efetuar todos os trabalhos necessarios de suporte, de acordo com o estipulado no

presente caderno de encargos;

b) Obrigacdode garantia da prestacdode servigos;
2 — A titulo acessorio, o prestador de servicos fica ainda obrigado, designadamente, a recorrer a todos os
meios humanos, materiais e informaticos que sejam necessarios e adequados a presta¢do do servigo, bem
como ao estabelecimento do sistema de organizacdo necessario a perfeita e completa execucdo das tarefas
a seu cargo.

Clausula 6.2
Forma de prestacao do servigo
1 - A prestacdo dos servicos de suporte aos equipamentos devera obedecer as caracteristicas principais
descritas no anexo Il ao presente caderno de encargos.
2 - A prestacao de servigos devera ter em conta as caracteristicas necessarias dos Equipamentos.

Clausula 7.2
Recec¢ao dos elementos a produzir ao abrigo do contrato

1 — No prazo de 5 dias a contar da entrega dos elementos referentes a execugdo do contrato, a ARM, S. A
procede a respetiva analise, com vista a verificar se os mesmos relinem as caracteristicas, especificagoes e
requisitos técnicos definidos nos anexos | e |l ao presente Caderno de Encargos e na proposta adjudicada,
bem como outros requisitos exigidos por lei.
2 — Na analise a que se refere o nimero anterior, o prestador de servicos deve prestara ARM, S.A. todaa
cooperacao e todos os esclarecimentos necessarios.
3 — Nocaso de a andlise da ARM, S.A. a que se refereon.2 1 ndo comprovar a conformidade dos elementos
entregues com as exigéncias legais, ou no caso de existirem discrepancias com as caracteristicas,
especificacdes e requisitos técnicos definidos nos anexos | e Il ao presente Caderno de Encargos, a ARM, S.A.
deve disso informar, por escrito, o prestador de servicos.
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4 — No caso previsto no nimero anterior, o prestador de servicos deve proceder, a sua custa e no prazo
razodvel que for determinado pela ARM, S.A. as altera¢des e complementos necessarios para garantir o
cumprimento das exigénciaslegais e das caracteristicas, especificacdes e requisitos técnicos exigidos.

5 — Apods a realizacdo das alteracOes e complementos necessdrios pelo prestador de servicos, no prazo
respetivo, a ARM, S.A. procede a nova andlise, nos termos do n.2 1.

6 — Caso a andlise da ARM, S.A. a que se refere o n.2 1 comprove a conformidade dos elementos entregues
pelo prestador de servicos com as exigéncias legais, e neles ndo sejam detetadas quaisquer discrepancias
com as caracteristicas, especificacoes e requisitos técnicos definidos nos anexos | e Il ao presente Caderno
de Encargos, deve ser emitida, no prazo maximo de 5 dias a contar do termo dessa analise, declaracao de
aceitacdaopela ARM, S.A..

7 — A emissdo da declaracdo a que se refere o nimero anterior ndo implica a aceitacao de eventuais
discrepancias com as exigéncias legais ou com as caracteristicas, especificacbes e requisitos técnicos
previstos nos anexos | e |l ao presente Caderno de Encargos.

Clausula 8.2
Conformidade e garantia técnica
O prestador de servicos fica sujeito, com as devidas adaptacdese no que se refere aos elementos entregues
a ARM, S.A., em execucdo do contrato, as exigéncias legais, obrigacdes do fornecedor e prazos respetivos
aplicaveis aos contratos de aquisicao de bens mdveis, nos termos do Cédigo dos Contratos Publicos e demais
legislacdo aplicavel.

Subseccaoll
Dever desigilo

Clausula 9.2

Objeto do dever desigilo
1 — O prestador de servicos deve guardar sigilo sobre toda a informagao e documentacao, técnica e nao
técnica, comercial ou outra, relativa a ARM, S.A., de que possa ter conhecimento ao abrigo ou em relacédo
com a execucaodo contrato.
2 — Ainformacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execugdodo contrato.
3 — Exclui-se do dever de sigilo previsto ainformacao e a documentagao que fossem comprovadamente do
dominio publico a data da respetiva obtencdo pelo prestador de servicos ou que este seja legalmente
obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras
entidades administrativas competentes.

Clausula 10.2
Prazo do deverdesigilo
O dever de sigilo mantém-se em vigor atéao termodo prazo de 5 (cinco) anos a contar do cumprimento ou
cessagao, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais
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relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da
confianca devidos as pessoas coletivas.

Secgaoll
Obrigacdoes da ARM, S.A.

Clausula 11.2
Prego contratual

1 — Pela prestacao dos servicos objeto do contrato, bem como, pelo cumprimento das demais obrigacées
constantes do presente Caderno de Encargos, a ARM, S.A. deve pagar ao prestador de servicos o preco
constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.
2 — O prego referido no niumero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
nao esteja expressamente atribuida a ARM, S.A, incluindo as despesas referentes a meios humanos, despesas
de aquisicdo, transporte, armazenamento e manutencao de meios materiais, bem como quaisquer encargos
decorrentes da utilizagdo de marcas registadas, patentesou licengas.
3 — S6 serdo pagos os servicos efetivamente solicitados e prestados, pelo que o prestador de servicos ndo
terd direito a qualquer indemnizacao caso, no termo do contrato, as quantidades de servicos definidas no
anexo | ndo sejam totalmente executadas.

Clausula 12.2

Condigoes de pagamento
1 — As quantias devidas pela ARM, S.A., nos termos da clausula anterior, devemser pagas no prazode30a
60 dias apods a rece¢dao pela mesma, das respetivas faturas, as quais s6 podem ser emitidas apds o
vencimento da obrigacdorespetiva.
2 — Para efeitos do niumero anterior, a obrigacdo considera-se vencida no inicio do periodo contratual.
3 — Em caso de discordancia por parte da ARM, S.A., quanto aos valores indicados nas faturas, deve esta
comunicar ao prestador de servicos, por escrito, os respetivos fundamentos, ficando o prestador de servigos
obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.
4 — O cocontratante ndo podera ceder quaisquer direitos ou obrigacdes emergentesdo presente contrato,
incluindo a cessdo de créditos, sem a prévia autorizagdo escrita, por qualquer meio registado, da ARM, S.A..
5 — Em caso de violagdo do disposto no numero anterior, incluindo a realizagdo de uma cessao de créditos
com a expressa oposicao da ARM, S.A., o cocontratante sera responsavel por todos os custos acrescidos que
o cumprimento da obrigacdo perante o cessiondrio acarretar para o contraente publico.

Capitulo I
Penalidades contratuais e Resolugao
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Clausula 13.2
Penalidades contratuais
1 — Pelo incumprimento de obrigacbes emergentes do contrato, a ARM, S.A. pode exigir do prestador de
servicos o pagamento de uma pena pecuniaria, pelo incumprimento na resolucdo das situacdes colocadas,
qguando estas ndo sejam feitas dentro dos prazos fixados ((5x9xNBD) e/ou essa resolucdo n3o seja concluida

por forma a que a ARM, S.A. consiga cumprir com os seus prazos legais e contratuais, até 2 % do valor do
contrato, acrescido de IVA, por cada dia de atraso, apds 5 dias do prazo acordado, quando este ndo for
razoavelmente justificado;

2 — Em casode resolucdo do contrato por incumprimento do prestador de servicos, a ARM, S.A. pode exigir-
Ihe uma pena pecunidria até um maximo de 20% do valor da prestacdo de servigos.

3 — Ao valor da pena pecuniaria prevista no nimero anterior sdo deduzidas as importancias pagas pelo
prestador de servicos aoabrigodo n.2 1, relativamente aos servigos cujo atraso na respetiva conclusao tenha
determinado a resolucdo do contrato.

4 — Na determinacdoda gravidade doincumprimento, a ARM, S.A. tem em conta, nomeadamente, a duracdo
da infracdo, a sua eventual reiteragdo, o grau de culpa do prestador de servicos e as consequéncias do
incumprimento.

5 — AARM, S.A. pode compensar os pagamentos devidos ao abrigo do contrato com as penas pecunidrias
devidas nos termos da presente clausula.

Clausula 14.2
Forgca maior

1 — Nao podem ser impostas penalidades ao prestador de servigos, nem é havida como incumprimento, a
nao realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de
forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacao, alheias a
vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdodo contrato e cujos
efeitos ndo Ihe fosse razoavelmente exigivel contornar ou evitar.
2 — Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, desighadamente,
tremores de terra, inundacgbes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinag¢des governamentais ou administrativas
injuntivas.
3 — Naoconstituem forca maior, designadamente:

a) Circunstancias que ndo constituam for¢a maior para os subcontratados do prestador de servigos,
na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinag¢Oesgovernamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra
forma resultantes do incumprimento pelo prestador de servicos de deveres ou énus que sobre ele
recaiam;

d) ManifestagGes populares devidas ao incumprimento pelo prestador de servigos de normas legais;
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e) Incéndios ou inundagGes com origem nas instalagbes do prestador de servigos cuja causa,
propagacdo ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas
de seguranca;

f)  Avariasnos sistemasinformaticos ou mecanicos do prestador de servigos ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4 — A ocorréncia de circunstancias que possam consubstanciar casos de for¢a maior deve ser imediatamente
comunicada a outra parte.

5 — A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes contratuais afetadas
pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da for¢ca maior.

Clausula 15.2
Resolugdo porparteda ARM, S.A.
1 - Sem prejuizo de outros fundamentos de resolugdo previstos na lei, a ARM, S.A. pode resolver o contrato,
a titulo sancionatdrio, no caso de o prestador de servicos violar de forma grave ou reiterada qualquer das
obrigac¢des que lhe incumbem, designadamente nos seguintes casos:

a) Pelo atraso, total ou parcial, na realizacdo dos servicos objeto do contrato superior a trés meses,
ou declaracao escrita do prestador de servicos de que os atrasos em determinados servicos
excederdoesse prazo;

b) Pela inadequada execucdo da atividade do suporte que comprometam o normal e futuro
funcionamento do software.

2 - O direito de resolucdo referido no nimero anterior exerce-se mediante declara¢do enviada ao prestador
de servigos e ndo determina a repeticdo das prestacdesja realizadas, a menos que talseja determinado pela
ARM, S.A..

Clausula 16.2
Resoluc¢ao por partedo prestador de servigos

1 — Sem prejuizo de outros fundamentos de resolucao previstos na lei, o prestador de servicos pode resolver
o contrato quando o montante que lhe seja devido esteja em divida ha mais de 6 (seis) meses.

2 — No caso previsto no n.2 1, o direito de resolugao pode ser exercido mediante declaracaoenviadaa ARM,
S.A., que produz efeitos 30 dias apds a rececaodessa declaracdo, salvo se esta Ultima cumprir as obrigacGes
em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

3 — Aresolugdo do contratonos termos dos nimeros anteriores ndo determina a repeticao das prestagées
ja realizadas pelo prestador de servigos, cessando, porém, todas as obrigacdes deste ao abrigodo contrato.

Capitulo IV
Caucgao e seguros

Clausula 17.2
Caugdo para garantir o cumprimento das obrigacoes
N3o é exigivel a prestacdo de caugdo, nos termosda alinea a) do n.2 2 do artigo88.2 do CCP.
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Capitulo V
Resolugdo de litigios

Clausula 18.2
Foro competente
Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal de
comarca da Madeira, com expressa renuncia a qualquer outro.

Capitulo VI
Disposic¢oes finais

Clausula 19.2
Subcontratacao e cessao da posi¢ao contratual
A subcontratacdo pelo prestador de servicos e a cessdo da posicdo contratual por qualquer das partes
depende da autorizagdoda outra, nos termos do artigo 318.2 do Cédigo dos Contratos Publicos.

Clausula 20.2

Gestordo contrato
1 — Nos termos do artigo 2902-A do CCP, aquando da outorga do contrato, sera incluido no clausulado do
mesmo a designacdo do Gestor do Contrato nomeado pela ARM, S.A..
2 — As competéncias do Gestor do Contrato sdo as definidas no contrato (quando aplicavel), bem como as
definidas no CCP e no artigo 8.2 A do Decreto Legislativo Regional n.2 34/2008/M, de 14 de agosto, na sua
atualredacao.

Clausula 21.2
Comunicagoes e notificagoes
1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunica¢des entre as
partesdo contrato, estas devem ser dirigidas, nos termos do Cddigo dos Contratos Publicos, para o domicilio
ou sede contratual de cada uma, identificados no contrato.
2 — Qualquer alteracdaodas informacdes de contacto constantes do contrato deve ser comunicada a outra
parte.

Clausula 22.2
Contagemdos prazos
Os prazos previstos no contratosdo continuos, correndo em sdbados, domingos e dias feriados.

Clausula 23.2
Legislacao aplicavel
O contrato é regulado pela legislagao portuguesa.

Pag.7de 17
www.aguasdamadeira.pt € geral@aguasdamadeira.pt (®+351291 201020 () Rua dos Ferreiros n.2 148-150, 9000-082 Funchal



ARM - Aguas e Residuos
da Madeira, S.A.

QOO0

Clausula 24.2

Consulta preliminar ao mercado
1 — Nos termos do artigo 35.2-A do Cddigo dos Contratos Publicos, foi realizada uma consulta preliminar ao
mercado, de modo a obter o preco base.
2 — O preco base fixado no presente caderno de encargos, foi alcangado atravésdas informagdes obtidas na
consulta prevista no nimero anterior, em conformidade com o disposto no n.2 3 do artigo47.2 do CCP.
3 — Toda a informacao relevante resultante da consulta preliminar, caso seja solicitada, sera disponibilizada
aos futuros concorrentes do procedimento, o que necessariamente sé ocorrerd apds terminado o prazo de
apresentacao de propostas, salvo se os documentos que constituem a proposta forem classificados como
confidenciais por parte do interessado.

Clausula 25.2

Protecdo dedados
O Cocontratante obriga-se a cumprir com o enquadramento juridico geral da Lei de Protecdo de Dados
existente em Portugal e o quadro juridico especial do Regulamento Geral de Protecdo de Dados (RGPD), em
vigor a partirde 25 de maio de 2018, aceitando expressamente regular esta questdo conforme estabelecido
no Anexo lll «Conformidade com o RGPD - Regulamento Geral de Prote¢cao de Dados» do presente caderno
de encargos e que dele faz parte integrante.
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ANEXO |

MAPA DE QUANTIDADES

Descrigao | Quantidade
Quantum Scalar i3 - IBM-LTO8-Fibre S/N C3EBC66000 (Suporte de 36 meses)
Quantum Scalari3Library,3U Control Module, 25 licensed slots, no tape drives.
Support Plan, Bronze (5x9xNBD CRU); Uplift/Renewal,annual, zonel
Quantum Scalar i3 Library, Tape Drive Module, Half Height; Support Plan, 1
Bronze (5x9xNBD CRU); Uplift/Renewal, annual, zone 1
Quantum Scalar i3 Library, additional set of six or fewer drives, Quantum

Onsite Installation of Customer Replaceable Units (CRUs); Support Plan,
Bronze (5x9xNBD); annual, zone 1
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ANEXO Il

CARACTERISTICAS PRINCIPAIS DOS SERVICOS

1. CARACTERISTICAS PRINCIPAIS DA MANUTENGAO

i) Ferramentaparareportede problemas
Acesso a aplicacdo de rede fornecida pelo Fabricante ou prestador de servigos, disponivel para registo de
incidéncias.
Esta ferramenta deve permitir a subsequente gestdo, seguimento e resolucdo das mesmas. Esta aplicacdo
deve permitir também gerir a comunica¢do quanto a informag¢do do estado, progresso e resolugao das
incidéncias.

ii) Gestaodelncidéncias

As incidéncias devem ser qualificadas a quando da sua rececdo e dirigidas a pessoa mais indicada para a sua
resolucgao.

iii) Substituicaode pecas emavaria
Nos sistemas em causa, em caso de avaria reportada pelo préprio sistema ou pela ARM, substituicdo de

pecas e/ou software no sistema NextBusinessDay, decorrendo todos os custos de entrega, por conta do
fornecedor.
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ANEXO Il

«CONFORMIDADE COM O RGPD - REGULAMENTO GERAL
DE PROTECAO DE DADOS»

Introducao.
Definig6es no quadro do RGPD eda LPDP
1.NORMADE PROTECAO DE DADOSPESSOAIS
Toda e qualquer norma juridica aplicdvel no ambito da protecao de dados pessoais e da seguranga da
informacdo pessoal, seja de caracter internacional ou comunitario, seja de caracter nacional, tal como,
designadamente, o Regulamento Geral sobre a Protecdo de Dados, a Lei de Protecao de Dados Pessoais e
outra Legislacdo Complementar vigente no ordenamento juridico.

2.RESPONSAVEL PELO TRATAMENTO

«Responsavel pelo tratamento», a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais.

3.SUBCONTRATANTE
«Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que
trate os dados pessoais por conta do responsavel pelo tratamento destes.

Clausula 12
(Conformidade coma NORMA DE PROTEGCAO DE DADOS PESSOAIS)

1. Cada uma das Partesdeve atuar em conformidade comtodas as normasvigentes no ordenamento juridico
nacional em matéria de prote¢ao de dados pessoais e de seguranca da informagao, normas essas designadas
doravante por NORMA DE PROTECAO DE DADOS PESSOAIS, cumprindo com as respetivas obrigacdes.

2. ANORMA DE PROTECAO DE DADOS PESSOAIS abrange todo e qualquer tipo de norma vigente e aplicavel
no ordenamento juridico nacional bem como toda e qualquer interpretacdo ou decisdo de uma entidade
administrativa ou jurisdicional nas referidas matérias e toda e qualquer recomendacao, cddigo de conduta
ou mecanismo de certificacaovigente e aplicavel emitido por uma autoridade de supervisao.

Clausula 22
(Responsavel pelo tratamento e subcontratante)
No 4mbito do Contrato celebrado entre a ARM - Aguas e Residuos da Madeira, S.A. e o Cocontratante, ambas
as partes acordam que, em matérias de protecdo de dados pessoais e de seguranga da informagdo, a ARM -
Aguas e Residuos da Madeira, S.A. serd a entidade responsavel pelo tratamento e o Cocontratante serd o
SUBCONTRATANTE, de acordo com as defini¢ces e os termos gerais constantesda NORMA DE PROTECAO DE
DADOS PESSOAIS.
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Clausula 32
(Medidas técnicas e organizativas)
O SUBCONTRATANTE deve implementar e executar as medidas técnicas e organizativasadequadas de uma
forma que o tratamento satisfaca os requisitos da NORMA DE PROTECAO DE DADOS PESSOAIS, assegurando
a defesa dos direitos do titular dos dados e assumindo os custos pela implementa¢do dessas medidas, como
partes integrantes dos servigos objeto do Contrato.

Clausula 42

(Sub-subcontratacao)
1. O SUBCONTRATANTE nao estd autorizado a contratar outro subcontratante sem que a responsavel pelo
tratamentotenha dado, previamente e por escrito, autorizagao especifica ou geral.
2. Existindo uma autorizacdo geral por escrito, o SUBCONTRATANTE deve informar a responsavel pelo
tratamento de quaisquer alteracdes pretendidas quanto ao aumento do nimero ou a substituicdo de outros
subcontratantes, dando assim a responsavel pelo tratamento a oportunidade de se opor a tais alteracgoes.
3. Se o SUBCONTRATANTE contratar outro subcontratante para a realizacdo de operacdes especificas de
tratamento de dados por conta da responsavel pelo tratamento, sdoimpostas a esse outro subcontratante,
por contrato ou outro ato normativo ao abrigo do direito da Unido ou dos Estados-Membros, as mesmas
obrigacdes em matéria de protecdo de dados que as estabelecidas neste Anexo Unico, devendo obter
garantias por parte deste de que cumprira as obrigacdes da NORMA DE PROTECAO DE DADOS PESSOAIS.
4. Se o SUBCONTRATANTE contratar outro subcontratante para a realizacdo de operagdes especificas de
tratamento de dados por conta da responsavel pelo tratamento, e se esse outro subcontratante ndo cumprir
as suas obrigacdes em matéria de protecdo de dados, o subcontratante inicial continua a ser plenamente
responsavel, perante o responsavel pelo tratamento, pelo cumprimento das obrigacGes desse outro
subcontratante.
5. Se o SUBCONTRATANTE contratar outro subcontratante para a realizacdo de operacdes especificas de
tratamento de dados por conta do responsavel pelo tratamento, o contrato deve ser feito por escrito,
incluindo em formato eletrdnico.

Clausula 52
(Termos de vinculagao)
O tratamento de dados pessoais no ambito das rela¢gdes de subcontrata¢do entre as partes é regulado por
este Anexo Unico.

Clausula 62
(Circulagao e transferéncia de dados pessoais)
O SUBCONTRATANTE nao esta autorizado, sem que a responsavel pelo tratamentotenha dado, previamente
e por escrito, autorizacao especifica ou geral e, neste caso, cumpridas que sejam as respetivas instrucoes, a
proceder a transferéncia de dados pessoais para entidades terceiras, incluindo no que respeita as
transferéncias de dados para paises terceiros ou organizac¢des internacionais, a menos que seja obrigado a
fazé-lo pelo direito da Unido ou do Estado-Membro a que esta sujeito, informando nesse caso a responsavel
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pelo tratamento desse requisito juridico antes do tratamento, salvo se a lei proibir tal informagao por motivos
importantes de interesse publico.

Clausula 72
(Compromisso de confidencialidade)
O SUBCONTRATANTE deve assegurar que os colaboradores, trabalhadores ou pessoas autorizadas a tratar
os dados pessoais assumiram um compromisso de confidencialidade ou estdo sujeitas a adequadas
obrigacdes legais de confidencialidade;

Clausula 82
(Medidas de segurancga)

1. O SUBCONTRATANTE deve adotar todas as medidas técnicas e organizativas adequadas para assegurar um
nivel de seguranga adequado ao risco, tendo em conta as técnicas mais avangadas, os custos de aplicacdoe
a natureza, o ambito, o contexto e as finalidades do tratamento, bem como os riscos, de probabilidade e
gravidade variavel, para os direitos e liberdades das pessoas singulares.
2. Entre outras, o SUBCONTRATANTE deve aplicar as seguintes medidas, consoante o que for adequado:

a) medidas de pseudonimizacdo e de cifragem dos dados pessoais;

b) medidas para assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos

sistemas e dos servicos de tratamento;

¢) medidas para restabelecer a disponibilidade e o acesso aos dados pessoais de forma atempada no caso

de um incidente fisico ou técnico;

d) processos paratestar, apreciar e avaliar regularmente a eficacia das medidas técnicas e organizativas

para garantira seguranca do tratamento.
3. O SUBCONTRATANTE deve proceder a avaliacdo da adequacdo do nivel de seguranca, devendo ter em
conta, designadamente, os riscos apresentados pelo tratamento de dados que esteja a realizar.
4. O SUBCONTRATANTE deve proceder a implementacdo de todas as medidas necessarias para prevenir a
destruicao, perda e alteragdo acidentais ou ilicitas, a divulgacdo ou ao acesso nao autorizados, de dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento no ambito deste
contrato.

Clausula 92

(Conformidade dos colaboradoresou trabalhadores)
1. O SUBCONTRATANTE é responsavel por garantir a conformidade da atividade de todos os seus
colaboradores ou trabalhadorescom a NORMA DE PROTECAO DE DADOS PESSOAIS.
2. O SUBCONTRATANTE deve garantir a implementacao das medidas de seguranca necessarias a respetiva
conformidade, estando obrigado a celebrar acordos de confidencialidade enquadrados em contratos escritos
com esses colaboradores ou trabalhadores.
3. Sempre que seja necessario para arealizacdo de operacdes de tratamento de dados pessoais inerentes ao
Contrato, o SUBCONTRATANTE garante o consentimento, nos termos da NORMA DE PROTECAO DE DADOS
PESSOAIS, de todos os seus colaboradores ou trabalhadores.
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4. O SUBCONTRATANTE deve adotar as medidas consideradas adequadas para garantir a fiabilidade do
tratamento dos dados pessoais pelos seus colaboradores e trabalhadores, sendo responsavel em proceder a
formacdo adequada destes para garantia da atividade em conformidade com a NORMA DE PROTECAO DE
DADOS PESSOAIS.

Clausula 102

(Assisténcia a responsavel pelo tratamento)
1. Assisténcia na resposta ao exercicio dos direitos dos titulares:
Tendo em conta a natureza do tratamento, o SUBCONTRATANTE presta assisténcia a responsavel pelo
tratamento através de medidas técnicas e organizativas adequadas, para permitir que esta cumpra a sua
obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus direitos
em matéria de protecio de dados pessoais previstos na NORMA DE PROTECAO DE DADOS PESSOAIS,
registando e notificando a responsavel pelo tratamento, no prazo de dois dias Uteis, quer todos os pedidos
dos titulares dos dados pessoais, quer as reclamacgdes ou quaisquer outros pedidos relacionados com as
obrigacdes das partes em matéria de conformidade com a NORMA DE PROTECAO DE DADOS PESSOAIS.
2. Assisténcia nas notificagGes ou comunicacdes de violacdo de incidentes de dados pessoais:
Tendo em conta a natureza dotratamento e a informacgdo que tem ao seu dispor, o SUBCONTRATANTE deve
prestar assisténcia a responsdvel pelo tratamento no sentido de esta assegurar o cumprimento das
obrigacdes previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de notificacdes ou
comunicagdes de violagdo de dados pessoais.
3. Assisténcia na realizagdo de avaliagGes de impacto:
Tendo em conta a natureza dotratamento e a informagao que tem ao seu dispor, o SUBCONTRATANTE deve
prestar assisténcia a responsavel pelo tratamento no sentido de esta assegurar o cumprimento das
obrigac&es previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de realizacio de avaliagdes
de impacto das operagdes de tratamento previstas sobre a protecado de dados pessoais.
4. Assisténcia na realizagdo de consultas prévias:
Tendo em conta a natureza dotratamento e a informagdo que tem ao seu dispor, o SUBCONTRATANTE deve
prestar assisténcia a responsdvel pelo tratamento no sentido de esta assegurar o cumprimento das
obrigacdes previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de consultas prévias as
autoridades de supervisao.

Clausula 112
(Conservagao dosdados)

1. O SUBCONTRATANTE deve cumprir com os prazos exigidos pela NORMA DE PROTECAO DE DADOS
PESSOAIS para conservacdo dos dados pessoais, devendo seguir as instrucbes gerais ou especiais da
responsavel pelo tratamento nessa matéria.

2. Consoante a escolha da responsavel pelo tratamento, o SUBCONTRATANTE deve apagar ou devolver-lhe
todos os dados pessoais depois de concluida a prestacdo de servicos relacionados com o tratamento,
apagando as cépias existentes, a menos que a conservac¢do dos dados seja exigida ao abrigo do direito da
Unido ou dos Estados-Membros.

Pag.14de 17
www.aguasdamadeira.pt € geral@aguasdamadeira.pt (®+351291 201020 () Rua dos Ferreiros n.2 148-150, 9000-082 Funchal



ARM - Aguas e Residuos
da Madeira, S.A.

QOO0

Clausula 122
(Dever de prestarinformagoes)

1. O SUBCONTRATANTE deve disponibilizar a responsdvel pelo tratamentotodasas informacdes necessarias
para demonstrar o cumprimento das obriga¢des previstas na NORMA DE PROTECAO DE DADOS PESSOAIS
em matéria de protecdo de dados pessoais e de seguran¢a da informacgao.
2. Em especial, o SUBCONTRATANTE deve informar imediatamente a responsavel pelo tratamento se, no seu
entender, alguma instrugdo violar o Contrato ou este Anexo Unico ou outras disposi¢des do direito da Unido
ou dos Estados-Membros em matéria de protecdo de dados.

Clausula 132
(Auditorias e inspegdes)
O SUBCONTRATANTE deve permitir ou facilitar todas as auditorias ou inspe¢des, conduzidas pela responsavel
pelo tratamento ou por outro auditor por esta mandatado, que sejam consideradas necessarias no ambito
do Contrato, assumindo a responsabilidade pelo pagamento dos custos acrescidos associados a essas
auditorias ou inspe¢des sempre que sejam detetadas desconformidades da sua exclusiva responsabilidade.

Clausula 142
(Tratamento sob a autoridade da responsavel pelo tratamento)
O SUBCONTRATANTE ou qualquer pessoa que, agindo sob a sua autoridade, tenha acesso a dados pessoais,
nao procede aotratamento desses dados exceto por instrucdao da responsavel pelo tratamento, salvose a tal
for obrigado por forgca do direito da Unido ou dos Estados-Membros.

Clausula 152
(Registos das atividades de tratamento)
1. 0 SUBCONTRATANTE e, sendo caso disso, os seus representantes ou subcontratantes, deve conservar um
registo de todas as categoriasde atividades de tratamentorealizadasem nome e por conta da responsavel
pelo tratamento.
2. Desteregistodevera constar:
a) O nome e contactos do SUBCONTRATANTE ou subcontratantes, bem como, sendo caso disso do
representante da responsavel pelo tratamento ou do subcontratante e do encarregado da protecdo de
dados;
b) As categorias de tratamentos de dados pessoais efetuados em nome de cada responsavel pelo
tratamento;
c) Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou organizacles
internacionais, incluindo a identificacao desses paises terceiros ou organizagdes internacionais e, no caso
das transferéncias referidas no artigo 49.2, n.2 1, segundo paragrafo, do RGPD, a documentacdo que
comprove a existéncia das garantiasadequadas;
d) Se possivel, uma descricdo geral das medidas técnicas e organizativas no dominio da seguranca
referidas no artigo32.2,n.21, do RGPD.
3. Oregisto é efetuado por escrito, incluindo em formato eletrdnico.
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4. 0 SUBCONTRATANTE e, caso existam, os seus subcontratantes, devem disponibilizar, a pedido, o registoa
responsavel pelo tratamento bem com a autoridade de controlo nos termos da NORMA DE PROTECAO DE
DADOS PESSOAIS.

Clausula 162
(Dever de cooperagao)
O SUBCONTRATANTE deve cooperar com a responsavel pelo tratamento sempre que haja necessidade de
proceder a respostas aos pedidos da autoridade de controlo, no ambito da prossecucdo das suas atribuicoes.

Clausula 172
(Dever de notificagao de umaviolagdo de dados pessoais)

1. OSUBCONTRATANTE deve implementar um sistema de gestao de incidentesem matéria de dados pessoais
e de seguranca da informacao.
2. Em caso de violagao de dados pessoais, 0 SUBCONTRATANTE deve notificar desse factoa responsavel pelo
tratamento, sem demora injustificada e, sempre que possivel, até 12 horas apés ter tido conhecimento da
mesma, a menos que a violacdo dos dados pessoais ndo seja suscetivel de resultar num risco para os direitos
e liberdades das pessoas singulares.
3. Se a notificacdondo for transmitida no prazode 12 horas, deve ser acompanhada dos motivos do atraso.
4. A notificacdoreferida deve, pelo menos:

a) Descrever a natureza da violacdo dos dados pessoais incluindo, se possivel, as categorias e o nimero

aproximado de titulares de dados afetados, bem como as categoriase o nimero aproximado de registos

de dados pessoais em causa;

b) Comunicar o nome e os contactos do encarregado da protecdo de dados ou de outro ponto de contacto

onde possam ser obtidas mais informacdes;

c) Descrever as consequéncias provaveis da violacdo de dados pessoais;

d) Descrever as medidas adotadas ou propostas pelo SUBCONTRATANTE para reparar a violacao de dados

pessoais, inclusive, se for caso disso, medidas para atenuar os seus eventuais efeitos negativos;
5. Caso, e na medida em que ndo seja possivel fornecer todas as informag¢des ao mesmo tempo, estas podem
ser fornecidas por fases, sem demora injustificada.
6. 0 SUBCONTRATANTE deve documentar quaisquer violacbes de dados pessoais, compreendendo os factos
relacionados com as mesmas, os respetivos efeitos e a medida de reparacdoadotada, disponibilizando essa
documentacdo aresponsavel pelo tratamento.

Clausula 182
(Responsabilidade e indemnizagdes)
O SUBCONTRATANTE deve indemnizar a responsavel pelo tratamento por quaisquer danos causados
resultantes de dados pessoais, pela sua atuagdo ou pela atuagdao de um qualquer seu subcontratado, quer
esses danos sejam decorrentes da violacao dos termos deste contrato, quer esses danos sejam decorrentes
da viola¢3o dos termos da NORMA DE PROTECAO DE DADOS PESSOAIS.
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Clausula 192
(Gabinete de Protecdo de Dados)

Para o exercicio de qualquer tipo de direitos de protecao de dados e de privacidade ou para qualquer assunto
referente aos temas da protecdo de dados, privacidade e seguranca da informacdao, o SUBCONTRATANTE
pode entrar em contacto com o Gabinete de Protecdo de Dados através do correio eletrénico
[protecaodedados@aguasdamadeira.pt], descrevendo o assunto do pedido e indicando um enderego de
correio eletrénico, um enderego de contactotelefénico ou um enderecode correspondéncia para resposta.
O Gabinete de Prote¢do de Dados do SUBCONTRATANTE pode ser contatadoatravésdo correio eletrénicoa
disponibilizar 8 ARM — Aguas e Residuos da Madeira, S.A.

Para além destas condigOes gerais, sdo aplicaveis todas as medidas que estdo previstas no Contrato ou em
outros instrumentos contratuais celebrados entre as partes para efeitos de tratamento de dados pessoais.
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